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Introduction

Le Conseil départemental de la Correze met a disposition ce livret a I'attention des
principaux de college, responsables des traitements de données a caractére personnel
au sein de leur établissement.

Carmo V2
Le responsable du traitement (chef d’établissement dans le second degré ; inspecteur
d’académie - directeur académique des services de l'éducation nationale dans le

premier degré) DOIT accomplir les formalités CNIL, selon les obligations réglementaires
en vigueur, pour les données a caractéere personnel manipulées - ceci méme pour une
expérimentation ou une utilisation temporaire.

De ce fait, les principaux de college doivent s’affranchir de plusieurs formalités
administratives auprés de la CNIL.
https:/www.cnil.fr/fr/quelles-formalites-pour-les-chefs-detablissements-les-respon-
sables-des-ecoles-et-les-enseignants

Ce livret comporte tous les éléments nécessaires a la mise en conformité avec la loi
«Informatique et Libertés» ainsi que les documents qui vous aideront dans son application.

dommaire

Partie 1: Déclaration CNIL

- Document d’appui de déclaration normale a la CNIL P 5-19

Partie 2 : Documents pouvant étre annexés au réglement intérieur

- La charte de bon usage des tablettes numériqgues « ecollegel9 » p 22

- Les 15 regles d’or a respecter par I'éleve p 23

- La mention légale p 24

Partie 3 : Procédures a suivre

- Demande d’accés aux données a caractere personnel P 26

- Demande de rectification aux données a caractére personnel p 27

- Demande d’opposition aux données a caractere personnel p 28

- Déclaration d’une perte ou d’'un vol de tablette mise a disposition p 29
de I’éleve dans le collége

- Déclaration d’une perte ou d’un vol d’'une tablette mise a disposition p 30
de I'éleve en dehors du college

- Déclaration d’'une panne ou d’un sinistre d’'une tablette mise a disposition b 31
de I'éleve au sein du college

- Déclaration d’'une panne ou d’un sinistre d’'une tablette mise a disposition p 32
de I'éléve hors du college

- Déclaration de perte ou vol du mot de passe b 33

Partie 4 : Annexes

- Exemple de déclaration normale b 36-45

- Affiche : 10 conseils CNIL b 46

- Affiche : plus de droits pour vos données p 47
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Partie 1

Déclaration CNIL

Les établissements scolaires, pour leur bon fonctionnement, sont tenus de collecter et
de traiter un certain nombre de données a caractére personnel. Méme si ces données
s’inscrivent dans le cadre de la mission de service public de PEducation nationale, elles
n’échappent pas au respect de la loi du 6 janvier 1978 dite loi « Informatique et Libertés » et
a compter du 25 mai 2018 au nouveau réglement européen.

En application de l'article R. 421-8 du code de I'’éducation, le chef d’établissement
est le représentant de I'Etat et I'organe exécutif de I'Etablissement Publique Local
d’Enseignement (E.P.L.E.) ; a ce titre, il détient la responsabilité de décider la création
d’un traitement de données a caractere personnel et de procéder aux formalités liées a
sa déclaration aupres de la CNIL.

Cette partie comporte les éléments nécessaires afin d’effectuer la déclaration CNIL
obligatoire suite au déploiement de I'écosysteme «Sqool» au sein de votre établissement
scolaire.

Afin de faciliter vos démarches, le CIL (Correspondant Informatique et Libertés) du
Département de la Corréze a effectué une déclaration pré-remplie sur le site de la CNIL,
pour y accéder :

1. connectez vous sur : https:/www.cnil.fr/fr/declarer-un-fichier
2. entrez le numéro hBW2045522y dans la partie brouillon

3. renseignez les champs personnels de votre établissement

4. validez et envoyez votre déclaration en ligne

Pour information, chaque établissement doit posséder un registre interne des demandes
liees au traitement des données numériques. Ce registre doit étre complété aprés chaque
procédure.


https://www.cnil.fr/fr/declarer-un-fichier 
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Document d’appui de déclaration normale

(Déploiement de la solution SQOOL dans le cadre du Plan Numérique pour I'Education)

Réalisé par le Conseil Départemental (;Ie la Correze en février 2017
Personne a contacter au Ministére de ’Education Nationale : francois.bocquet@education.

gouv.fr

Personne a contacter au Conseil Départemental de la Corréze : cil@correze.fr

Adresse du document : https:/www.cnil.fr/fr/declarer-un-fichier

Brouillon disponible jusgu’en aolt 2017 en utilisant le code : th2045522y

Menu du formulaire

v Changer de procédure

La structure du présent document reprend le menu du formulaire
(sur la gauche de la page).

Attention en utilisant le formulaire, pensez a faire tres

¢ Mise en oeuvre

+ Finalité

+ Données traitées
+ Données sensibles

v Sécurité

« Architecture

« Sécurité générale
+ Sécurité préventive
+ Authentification

+ Sécurité cryptographique

Transferts de données
hors UE

+ Transfertn® 1

+ Interconnexions

¢ Droit d'accés

»¢ Contact

¢ Identification du responsable

5 Projet Acte Réglementaire
(PAR)

¢ Validation et envoi

régulierement des enregistrements de votre formulaire en
cliguant en bas de page sur le bouton “enregistrer”. La période
pendant laquelle vous pouvez saisir est assez courte et il est
courant de perdre du travail si vous n’étes pas assez prudent.

¢ Déclarant

Indiquer les informations relatives aux organismes responsables
du traitement des données
Dans I'enseignement secondaire : les chefs d’établissement

¢ Mise en oeuvre

Cocher la premiere case pour recopier les données de la page
précédente

« Finalite

m I


http://francois.bocquet@education.gouv.fr 
http://francois.bocquet@education.gouv.fr 
https://www.cnil.fr/fr/declarer-un-fichier

" Finalité

A savoir -

C'est la raison pour laquelle vous collectez des données personnelles, I'objectif qui est poursuivi par le fichier
que vous mettez en place. Par exemple, « fichier de gestion de la clientéle » ou « dispositif de vidéosurveillance
ayant pour objet d'assurer la sécurité des biens et des personnes ».

La déclaration d'un fichier a la CHIL ne peut indiquer qu'une seule finalité. 5i vous voulez déclarer deux finalités,
vous devez effectuer deux déclarations pour deux traitements distincts. Par exemple, une déclaration pour le
dispositif de vidéosurveillance et une déclaration pour le dispositif de surveillance des connexions internet des
salariés.

Les champs dont les libellés sont en caractéres gras sont obligatoires.

Finalité ou objectif de || reste 3 caractéres)
votre tratement ize en ceuvre dune solution intégrée nécessitant un tratement de DCP avant pour finalits la mise &

=zolution de gestion de classe pour favorizer le travail collaborstif (les enseignants peuvert diffuser
des documents aux éléves, autorizer les accés aux ressources en fonction du projet pédagogigue,
izualizer 'écran des éléves sur leur poste de travail, créer des groupes de travail ou gérer des

Tezsions de discussiunj.| p

Personnes concernées par le traitement : Technaologie particuligre utilisée
| Salariés : Dispositit =ans contact (Ex : RFID MFC)

Usagers Carte & puce

Adhérents Yidéosurveilance

Clignts Mécanizme d'snonymisstion

Yisiteurs ¢ Géolocalisation
| Autres (précizez) Manotechnologie

Autres (précizer)

Fléves

Enregistrer

£=++  Btape precédente étape suivante sss)

Précisez la finalité ov [ objectif de vorre hraitement -

Mise en ceuvre d'une solution intégrée nécessitant un traitement de DCP [Donnés ¢ Caractére Personnel)
ayant pour finalité la mise & disposition des éléves et des enseignants un ensemble d'Equipement
Individuel Mobile (tablette android Sqool), équipé d'applications et de services numériques. Ces
services incluent un ensemble d'applications dans le "nuage" visant & :

- gérer des appareils mobiles (MDM-Mobile Device Management) ;

- gérer le magasin d'applications privé (MAM-Mobile Application Management] via Sqgool et les
services Google G suite for Education (mail, messagerie instantanée, visioconférence) ;

- stocker les productions des éléves et des enseignants (MCM-Mobile Content Management) ;

- superviser la solution de gestion de classe pour favoriser le travail collaboratif (les enseignants
peuvent diffuser des documents aux éléves, autoriser les accés aux ressources en fonction du projet
pédagogique, visualiser |'écran des éléves sur leur poste de travail, créer des groupes de travail ou de
gérer des sessions de discussion).



Personnes concemées par le traitement : Cocher - "salariés et autres' ef Fécisez - "éléves"

lechnologie particuliére ufilisée : cocher - "géolocalisation” {remarque : utilisé de maniére optionnelle
pour refrouver une tablette pour géolocaliser des usages)

"Enregistrer” puis passer & "étape suivante”

« Données fraitées

Données traitées

A savoir -

Cette rubrique ne concerne que les informations effectivement enregistrées dans le traitement

Etat-civil, identité, données d'identification -
Vie personnelle +*
Vie professionnelle +*
Informations d'ordre @conomique et financier &=
Données de connexion {adresses Ip, logs, etc.) &=
Données de localisation (déplacements, données GPS, GSM, etc.) +*

Enregistrer

Cooe etape precedente étape suivante e 3

Déplier chaque ifem en cliquant sur: « + »

% FEtatcivil, identité, données d'identification, images

Viotre traitement comporte des données qui relévent de cette catégorie [ OUl

Crigine 9 Durée de conservation e

(] Directement auprés de la personne concermnes {1 mois
[« Demaniére indirects, précisez (0} 3 mois
Par importation de fichiers CSV depuis| @ 1tan

) Pendant la duree de la relation contractuelle
_ i® Autres {précisez)
Drestinataires (250 caract. ) 9 Isur la durée du projet pédagogigue ou

Aucun

<o

Etat-civil, identité, données d'identification

Vorre traifement comporte des données qui relévent de cefte catégorie - cocher "oui'




Origine . Cocher : « De maniére indirecte » et préciser « Par importation de fichiers CSV depuis les
applications de gestion de ['établissement’

Destinataires : « Aucun »

Durée de conservation : Cocher : "autres" et préciser "Sur la durée du projet pédagogique ou départ
de ['vtilisateur’

Vie personnelle

Diétail, previses ! Informations identiques a la rubrique précédente O

|| Habitudes de vie H Cothez la case ci-dessus si les réponses sur loriging, la durée de conservation st
|| Situation familizle ; le destinataires sont les mémes:

(7] Autres {precisez) i

- ; Crigine 9

Directement auprés de la personne concernes
['e maniére indirecte, précisez

Durée de conservation q:‘jours I:' mois I:l annees

Autres (précisez)

Destinataires
(250 caract. max)

Ne rien cocher

Vie professionnelle (CV, scolarité formation professionnelle, distinctions, etc.)

Viotre traitement comporte des données qui relévent de cette catégorie  # Cui

Cochez a case ci-contre i les réponses sur lorigine, |a durée de consenvation et les desfinataires sont les mémes. [

Crigine 9 Durée de conservation e

[ Directement auprésde la personne concernee : ) 1 mois
[[] De maniére indirecte, précisez : ) Imois

! &) 1an
| :  Pendant la durée de la relation contractuelle
: ® Autres (précisez)

Destinataires (250 caract. ) e Igur la durée du projet pédagogique ou

WA ucLn

-

Vorre fraifement comporte des données qui relévent de ceffe catégorie - cocher "oui'

Origine . Cocher : « Directement auprés de la personne concernée »
Destinataires : « Aucun »

Durée de conservation : Cocher - "autres" et préciser "Sur la durée du projet pédagogique ou départ

de ['utilisateur"

9



Informations d'ordre @conomigue et financier

Informations d"ordre économique et financier -

Précises Informations identiques a la rubrique précédente Oui

L Revenus Cochez la case ci-dessus si les réponses sur Torging, la durée de conservation et
[ Situation financiers (taux ; les destinataires sont les mémes.

dendettement) o

|| Autres (précissz) Critfne e

Directemant auprés de |z personne concemse
Die manigrs indirects, précises

Durée de conssrvation dj jours I:' mois annees

Autres (précisez)

Destinataires
(250 caract, max)

Ne rien cocher

Données de connexion (adress IP, logs, etc.) —

Votre traitement comporte des données qui relévent de cette catégorie ¥ Oui

Cochez la case oi-contre siles réponses sur l'origine, |a durée de conservation et les destinataires sont les mémes. [

Crigine 9 Duree de conservation 9
[| Directement auprés de la personne concermes ) 1 mois
[« De maniére indirecte, précisez : ) 3Imois

recusil automatisé dans le cadre de Iaj| @ 1m
Pendant la durée de la relation contractuelle

; ® Autres (précisez)
Destinataires (250 caract. | 9 }puur la durée de l'archivage (365 iu:rurs{l

\BLcLn

|

Données de connexion (adresses Ip, logs, etc.)

Vorre traifement comporte des données qui relévent de cette cafégorie . cocher "oui'

Origine : Cocher . « De maniére indirecte » ef préciser "recueil automatisé dans le cadre de la
journalisation pour respect des obligations légales’

Destinataires : « Aucun »

Durée de conservation : "pour la durée de I'obligation d'archivage (365 jours) pour répondre & des
requétes judiciaires"
"Enregistrer’ puis passer @ "étape suivante'

10



Données de localisation (déplacements, données GPS, GSM, etc.)

Votre traitement comporte des données qui relévent de cette catégorie ¥ 4

Cochez la caze ci-contre siles réponses sur l'origing, s durée de conservation et les destinstaires sont les mémes. |

Crigine 9 Durée de conservation e

[] Directement suprés de la personne concernée 1 mois
[# Cemaniére indirecte, précizez () 3mois
: 1 an
1 Pendant la durée de la relstion contractuelle
® Autres (précizez)

Destinataires (250 caract) () Pour I durée diarchivage (385 jours)

}via les adresses IP lors de Iutilization E|

Enregistrer
fors etape precédente étape suivante s

Vorre traifement comporte des données qui relévent de celte cafégorie . cocher "oui'

Origine . Cocher : « De maniére indirecte » et préciser "via les adresses IP lors de ['utilisation des
services'

Destinataires : « Aucun »

Durée de conservation - "pour la durée de 'obligation d'archivage (365 jours) pour répondre & des
requétes judiciaires’

"Enregistrer” puis passer ¢ "étape suivante'

n



» Données sensibles

Données sensibles (facultatif)

A savair -

Attention ! Ces informations sont particuliérement sensibles et font 'objet d’un examen particulier. Leur
enregistrement dans un traitement est strictement limité par la loi et doit étre absolument nécessaire i la
réalisation du traitement.

9 N°® de sécurité sociale (NIR) +
e Infractions, condamnations, mesures de sécurité &+

e Opinions philosophigues, politiques, religieuses, syndicales, vie sexuelle, données de santé, origine ra...

Enregistrer

' OO &tape precédente Etape suivante ee)

Ne rien cocher

« Enregistrer » puis passer a « étape suivante »

« Securite
W Architecture
Sécurite

A savoir —

Il 8'agit de préciser les meaures de securité mizes en oeuvre

Veuillez cocher les cases correspondant aux mesures que vous prenez :

|+ L'accés physique au tratement est protége (batiment local sécurise)

[« Un procede dauthentification des utilis ateurs est mis en oeuvre (ex : mot de passe
individued, carte a puce, certificat, signature)
[#| Une journalis ation des connexions est effectuce

i | Le traitement est réalise sur un réseau interne dédie (non relié a internet)

|#| Sides donnees sont echangees en reéseau, le canal de fransport ou les donnees sont
chiffrées.

Enregistrer

{-=+» Btape precédente . etape suivante sesd

Cocher : "I'accés physique au fraitement est protégé (batiment local sécurisé)»
« Un procédé d'authentification des utilisateurs est mis en ceuvre'
'une journalisation des connexions est effectuée’
et« Si des données sont échangées en réseau, le canal de transport ou les données sont

chiffrées ».
12



« Enregistrer » puis passer a « étape suivante »

Transfert de données hors UE

A savoir -

5i vous transférez des données hors de FUnion européenne, vous devez compléter Fannexe ci-dessous. Cette
annexe permettra d la CHIL d'instruire votre dossier. En cas de transfert de données hors de PUnion européenne
encadré par des clauses contractuelles types ou des BCR (Binding corporate rules), il vous faudra attendre la
décizion d'autorization de ce transfert.

Veuillez cocher la case correspondant a votre situation

) Paz de transmiszion de données Hors LE

# Tranamission de données Hors LIE

Choix des pays de destination des fichiers

Wolg pouvez transférer des données wers plusieurs pays en ne remplizsant guune annexe (ex ; transfert vers des sous-
tratarts pour de la saisie au Maroc, en inde et au Japon =1 annexe)

ATTEHTIOHN, si vous transférez des données pour plusieurs finalités distinctes, vous devez créer une annexe
pour chaque transfert hors UE.
(ex : finalités d’hébergement de données et finalité de saisie de données = 2 annexes).

Sélectionner wotre pays ou vos pavs de destination dans la liste déroulante ou sur la carte interactive (1 clic = 1 pays ajouté)

| Sélectionnes un pays v | Créer un transfert LTS

Veuillez cocher la case correspondant & vorre situation : cocher «Transmission de données Hors UE »

Sélectionnez un_pays . avec fleche du menu déroulant. sélectionner « Chili » puis « Etats-Unis
d'Amérique » puis « Singapour », puis « Taiwan » ef « Créer un transfert »

Description du transfert de données n® 1

A savoir -

Veuillez définir le transfert des données notamment en identifiant le destinataire ainsi que la finalité sans
ometire de préciser les garanties qui le sécurisent

@ Champs obligatoires L

Destination des données

| Sélectionnez un pays & ajouter r

x Chili

x Etatz-Uniz o Smérigue
x Singapour

x Taivwan

13



Type de destinataire

Yeuillez précizer la nature du lien juridique qui le relie au responsable de tratement
hgizon-meére

Filizle
#| Prestataire
Partenaire commercial

Autre

Quelle est la finalité du transfert ?

Ex.: certrale d'appel, azsistance clientéle, saizie des données, ...

hize en oeuvre du service de gestion des tablettes S000L & distance (MO
pour Mobile Device Management) et mize en ceuvre du service d'application
de bureautique et de communication ainsi gue du service de fédération
didentitd (oAuth) P
ATTEHNTION, =i vous transférez des données pour des finalités distinctes, vous devez créer une annexe pour

chaque finalité de transfert hors UE.
(ex : finalités d’hébergement de données et de saisie de données = ? annexes).

Quelles sont les catégories des personnes concernées par le transfert ?

#| Salarigs #| Etudiartziéléves
U=zagers Cliert=
Adhérents Wiziteurs
Patients Autres (précizez)

Quelle est la nature des traitements opérés par les destinataires des données ?

Ex. . lecture zeule, saisie...

- aszurer le zervice en tant gue prestataire pour identification, autorisation et propagation de
identité ;

- encryptane des flux et gestion de la séourité |

- routage de meszagerie et des notifications |

- publication en intranet. p

[vpe de destinataire : cocher « Prestataire »

Quelle est la finalité du ranstert @

Mise en ceuvre du service de gestion des tablettes SQOOL & distance (MDM pour Mobile Device
Management) et mise en ceuvre du service d'application de bureautique et de communication ainsi
que du service de fédération d'identité (0Auth)

Quelles _sont les catégories des personnes concerées par le tansfert? cocher « salariés » ef

« Etudiants/éléves »

Quelle est la nature des traitements opérés par les destinataires des données 2

- assurer le service en fant que prestataire pour identification, autorisation et propagation de I'identité ;

- encryptage des flux et gestion de la sécurité ;
- routage de messagerie et des notifications ;

- publication en infranet.

14



Quelles sont les catégories des données transférées ?

#| Etat-civilidentitéidonnées didertification M® de zécurité sociale
#| “ig professionnels Informations d'ordre dcononigue et financier
Yie personnele Infractions, condamnations, mesures de slreté
#| Données de connexion Opinions philosophigues, paltiques | religieuzes,
syndicales, vie zexuelles, données de santé,
| Données de localization origines racisles

Quelles sont les garanties mises en oeuvre pour permettre le transfert

Miveau de protection suffizant

Cortrat de responsable de tratement & responzable de tratement (clauses contractusles types de la e
COMMIESion europ&enne)

#| Contrat de responzable de tratement & soustratant (clauzes contractuslles types de la Commizion
ELFOpEEnne)

#| Privacy Shield (concerne uniguement les Etats-Uniz)

BCR - Rezsponsable de tratement du graupe

Mom du groupe d'entreprizes | |

BCR - Sous-traitant du groupe

Marm du groupe d'entreprizes | |

Un des cas prévuz par Iaricle 69 de la loi du & janvier 1978 madifiée, précizes leguel : 9

Concluzion ou l'exécution d'un contrat conclu dans lintérét de la personne concern?e entre le responzahble
du tratement et un tiers

Conzentement de la personne

Conzultation d'un redistre public

Exécution d'un contrat entre le responsable du tratement et lintéreszé

Respect d'obligations permettant d'assurer la constatation, lexercice ou la défense d'un droit en justice
Sauvegarde de lintérét public

Sauvegarde de la vie de la personne

Howveau transfert Enregistrer

{+++  Btape precédente &tape sulvante e}

Quelles sont les catégories de données transtérées @

Cocher : « Etatcivil/identité/données  d'identification », « Vie professionnelle », « données de
connexion », Données de localisation »

Quelles sont les garanties mises en ceuvre pour permettre le transfert €

Cocher : « Contrat de responsable de traitement & soustraitant (clauses contractuelles types de la
Commission européenne) » e « Privacy Shield (concerne uniquement les Etats-Unis) »

15



Interconnexions

Attention : si vous interconnectez ou échangez des fichiers ayant des finalités principales différentes ou qui
correspondent a des intéréts publice différents, vous devrez compléter le formulaire "Demande d'autorigation™

Procédez-vous i des échanges de données 7

Lo, avec d'autres services au sein de 'organisme
déclarart

O, avec des organismes extérieurs au déclarant

® Mon

Enregistrer

{+++  &tape precédente Etape suivante e 3

Procédezvous o des échanges de données €

Cocher: "non"

« Enregistrer » puis passer ¢ « étape suivante »

Droit d'acceés

A savoir —

Les champs dont les libellés sont en caractéres gras sont obligatoires.

Le droit d'accés est le droit reconnu a toute personne d'interroger le responsable d'un traitement pour savoir s'il
détient des informations sur elle, et le cas échéant d'en obtenir communication. Cf. article 32 de la loi et modéles de
mentions d'information dans la notice.

1> champs obligatoires +

Comment informez-vous les personnes concernées par votre traitement de leur droit d'accés ?

|| Mentions légales sur le formulaire || Afichage

|_| Mentions sur le site internet ) ) .
L |_| Envoidun courrier personnalize
|#*| Autres (precisez)

Convention et/ou charte signée par les él{

Cocher : « autres »

Rensejgner les informations suivantes : « Convention signée par les éléves et leurs responsables légaux
et charte par les enseignants »

16



Organisme chargé du droit d'accéso

Cochez ci-contre |«

Cochez ci-contre

H° EIRE:lE | | 9

=i le chargé du droit d'accés est identique au déclarant

=i le chargé du droit daccés est une personne physique (a titre
individuel)

Code

HAEIAPE |Chuisissez ¥ |
Hom de
I'organisme | |
ggmig; bftahlissemerrt | Sigle | |9
Adresse | | Téléphone | |
| | Télécopis | |

Code Postal D

ville poxii |

[ne doit comporter gue des chiffres)

Adresse | |
électronique

Enregistrer

£-+=  gtape precédente étape sumrante L

Organisme chargé du droit d‘acces

Cocher si contre : «Si le chargé du droit d'accés est identique au déclarant »

Tous les champs suivants se sont remplis automatiquement par votre saisie en début du formulaire.

« Enregistrer » puis passer a « étape suivante »
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»® Contact

Contact

A savoir -

Il faut indiquer les coordonnées de la personne qui a complété ce formulaire et qui répondra aux éventuelles
demandes de compléments de la CHIL.
Les champs dont les libellés sont en caractéres gras sont obligatoires.

@ Champs obligatoires L

Personne a contacter
Cochez ci-contre || =i le contact n"appartient pas a I'organisme déclarant.

Cochez ci-contre |+ sile contact doit étre destinataire du récépissé

Hom | |

Prénom | |
Service | | Téléphone | |
Adresse | | TElECopie | |

| | Adresse | |

électronique
Corde Postal |:|

ville | |

Enregistrer
{-++  Btape precédente étape suivante ETS

Personne g confacter :

Cocher ci-contre : «Si le contact doit étre destinataire du récépissé »
Notez ensuite les coordonnées du Frincipal dv Collége.

« Enregistrer » puis passer a « étape suivante »
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M |denfification du responsable

Engagement du responsable

A savoir -—

La personne qui signe le formulaire doit appartenir i I'organisme déclarant.
Les champs dont les libellés sont en caractéres gras sont obligatoires.

@ Champs obligatoires +

Personne responsahle de l'organisme déclarant

[ Je m'engage & ce que le tratement décrit par ce formulaire respecte les exigences de la loi du & janvier 1978 modifiée .

Civilité FETHITT

|Chnisissez ¥
Hom | |
Prénom | |
Adresse | |
électronique
Enregistrer

£=++  Etape precédente &tape suivante sse)

Les inforrmations recueillies sont obligatoires, & l'exception de celles portant la mention « facultatif =. Elles font 'ohjet
d'un traiterment infarmatigue desting & permettre a la CHIL lnstruction des déclarations qu'elle regoit. Elles sont
destinées aux mermbres et services de la CHIL Certaines données figurant dans ce formulaire sont mises a
disposition du public en application de Particle 31 de la loi du & janvier 1978 modifiée. Yous pouvez exercer votre droit
d'accés et de rectification aux informations guivous concernent en vous adressant & la CHIL— 3 Place de Fontenoy —
TSAB0ITE —T5334 PARIS Cedex 07.

Personne responsable de [‘organisme déclarant :

Cocher : « Je m'engage & ce que le traitement décrit par ce formulaire respecte les exigences de la loi
du 6 janvier 1978 modifiée »

Précisez dans e formulaire les coordonnées de la personne responsable du traitement des données (le
chef d'établissement pour un établissement d'ensejgnement secondaire).

« Enregistrer » puis passer a « étape suivante »

® validation et envai

Suivre les instructions pour la validation et 'envoi

Vous trouverez un exemplaire de la déclaration normale
en annexe.
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Partie 2 :

Documents pouvant étre annexés au réglement intérieur du
college

Cette partie comporte la charte de bon usage, les régles a respecter et la mention légale
pouvant étre annexées au réglement intérieur de I'établissement. Ceci afin de sensibiliser
les utilisateurs et d’informer les parents d’un traitement de données a caractéere personnel
les concernant, ainsi que les droits auxquels ils peuvent prétendre

- La charte de bon usage des tablettes numérigues « eCollegel9 ».
- Les 15 regles d’or a respecter par I'éléve
- La mention légale
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Charte de bon usage des tablettes numériques « eCollege19 »
Préambule

Dans le cadre du projet départemental « 100% Colléges Corréziens Connectés », le colléege met a
disposition des collégiens une tablette numérique «eCollege19».

Les conditions de cette mise a disposition sont définies par le présent document, intitulé « Charte
de bon usage au college des tablettes numériques « eCollégel9 ». Les termes de cette charte
définissent les usages attendus, les conditions d’utilisation et de détention, les responsabilités et
les services associés.

Cette charte prendra effet a compter de sa signature jusqu’au terme de la premiére année scolaire.
Elle se renouvellera ensuite tacitement par période d’un an sans que sa durée totale puisse
excéder trois ans.

Cette charte est acceptée sans réserve par I'éleve et ses responsables légaux dés lors que les
signatures sont apposées. La signature des responsables Iégaux de I'éleve est obligatoire. Aucun
matériel ne sera mis a disposition de I'’éleve au college sans retour de la charte signée.

Conditions d’utilisation - Information des responsables Iégaux

Article 1: Le college dispose de la pleine autorité lorsque le matériel est dans I’établissement ou
dans le cadre d’un déplacement organisé par I'’établissement. Tout manquement a une utilisation
correcte sera sanctionné, jusqu’au retrait de la tablette. Le matériel doit servir uniquement a des
fins pédagogiques en présence de I'’équipe pédagogique.

Article 2 : Le débridage ou toute autre forme de modification du systéme d’exploitation de la
tablette est strictement interdit, cette opération entrainant 'annulation de la garantie du fabricant
et des assurances souscrites par le Département.

Article 3 : Au cours de 'année scolaire, des contrdles du contenu des tablettes pourront étre
effectués par les enseignants, le personnel autorisé de I'’établissement et les techniciens de
maintenance du Département dans le but d’y apporter des mises a jour ou de vérifier 'usage qui
en est fait.

Article 4 : Tout probléme technique doit étre signalé sans délai au principal. Le matériel ayant
une garantie spécifique, toute intervention technique sur le matériel devra étre réalisée par du
personnel habilité par le Département.

Article 5 : Il est interdit d’installer toutes applications autres que celles mises a disposition des
éléves par le college sans autorisation préalable de I'équipe pédagogique.

Article 6 : Il est interdit d’enregistrer, méme provisoirement tout contenu illicite, de diffuser des
photos, sons, images, vidéo, sans l'autorisation écrite des personnes concernées. De méme le
droit a I'image doit étre respecté.

Article 7 : En cas de vol du matériel, une plainte sera déposée par le principal auprés des services
de police ou de gendarmerie. En cas de perte du matériel, une main courante sera établie par le
principal auprés des mémes services. Dans les deux cas, le principal informera le Département de
la procédure engagée.

Article 8 : Pour des raisons de sécurité, la tablette est géo-localisable par les services du
Département. Ainsi, elle pourra étre localisée en cas de perte ou de vol et verrouillée a distance.
Article 9 : L’espace de stockage alloué au collégien est réservé a des fins pédagogiques. La
sauvegarde des contenus pédagogiques n’est pas prise en charge si les fichiers produits ne sont
pas stockeés sur les serveurs pédagogiques des Colleges ou sur le systeme Cloud mis a disposition.
La sauvegarde des données personnelles (autres que pédagogiques) n’est pas prise en charge.
Il appartient a chaque collégien de mettre en ceuvre les moyens nécessaires pour assurer ses
propres sauvegardes.
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Les 15 régles d’or a respecter par Péléve

En tant gu’utilisateur de la tablette fournie par le collége, je me dois de respecter certaines reégles :
1. Je ne peux utiliser ma tablette que dans une salle de classe ou au CDI et si mon professeur me
I’'a autorisé.

2. Je dois me servir de ma tablette et non de celle de mon camarade.

3. Je dois stocker mes documents sur le serveur pédagogique de I'établissement ou dans mon
espace Cloud personnel pour étre capable de les retrouver rapidement.

4. Je ne peux utiliser que mon compte de messagerie fourni par le colleége. Attention, l'utilisation
de cette adresse courriel ne doit pas servir a porter atteinte a la réputation d’une personne,
I'injurier ou encore a communiquer des fichiers dont je n’ai pas les droits .

5. Je n’installe pas sur ma tablette des applications autres que celles demandées par les
enseignants. En effet, je ne dois pas oublier que la tablette est connectée a un systéme de
supervision permettant de reconnaitre la liste des applications installées.

6. Je ne laisse pas la tablette sans surveillance. Si je dois m’en séparer, je demande aux enseignants
ou je peux la ranger.

7. Je transporte la tablette dans sa housse soigneusement pour éviter de la faire tomber.

8. Je ne vais pas sur les réseaux sociaux ou sur les sites de partage et cela méme si j’ai plus de 13
ans.

9. Je ne partage pas mon mot de passe avec mes camarades de classe.

10. Je ne dois pas « personnaliser » ma tablette, c’est-a-dire y inscrire des graffitis, la colorier ou
y placer des autocollants.

1. Je préviens sans délai mon professeur lorsque j’ai un probléme avec ma tablette.

Par exemple : si mon mot de passe ne me permet plus de se connecter ou s’il est utilisé par
guelgu’un d’autre, si ma session ne s’ouvre pas correctement, si je constate une modification dans
mes travaux personnels.

12. Je ne filme pas, ni ne photographie des personnes sans avoir recueilli préalablement leur
accord.

13. Je n’installe pas de nouvelles configurations sans y avoir été préalablement autorisé.

14. Lorsque jai fini mon travail, je ferme toutes les applications ouvertes et je déconnecte ma
session de travail avant de ranger la tablette dans sa housse.

15. Enfin, je place la tablette dans sa housse et/ou chariot lors de chaque récréation afin de la
sécuriser.

Partie éléve ;
Je SoUSSIGNE(R) i , en classe de ... , al pris connaissance de ce
document et m’engage a le respecter sans réserve.

Signature de I’'éléve (précédée de « lu et approuveé »)

Responsables légaux :

Je SOUSSIGNE(E) v , ai pris connaissance de ce document et m’engage
Vis-a-vis de mon enfant.......ccccieeececiceee e , en classe de .......... a le respecter et a le faire
respecter sans réserve.

Signature des responsables légaux (précédée de « lu et approuvé »)
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MENTION LEGALE

Dans le cadre de la démarche d’accés aux ressources pédagogiques via un équipement mobile
«tablettes eCollegel9», les informations recueillies par le colléege [nom du collége] font I'objet
d’un traitement informatique.

La finalité est la mise a disposition aux collégiens et de leurs enseignants d’'un ensemble
d’équipements individuels mobiles destinés a optimiser les conditions d’apprentissage, au
moyen d’outils de gestion des cours et exercices, de pilotage des classes et groupes d’éléves, de
communication interpersonnelle et de gestion des matériels et des applications déployées.

Les données traitées correspondent a lidentité du collégien, sa scolarité, ses données de
connexion et localisation qui sont conservées le temps de la scolarité de I’éleve au sein du college.

Conformément a la loi « informatique et libertés » du 6 janvier 1978 modifiée en 2004, vous
bénéficiez d’'un droit d’acces, de rectification, d’opposition aux informations qui vous concernent
en vous adressant au principal du college [coordonnées]. Vous pouvez également, pour des
motifs légitimes, vous opposer au traitement des données vous concernant.

Enfin, vous disposez d’un droit d’introduire une réclamation auprées de la CNIL www.cnil.fr
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Partie 3 :

Procédures a suivre

Cette partie comporte les procédures a suivre en cas de :

- Demande d’acces aux données a caractere personnel

- Demande de rectification des données a caractere personnel

- Demande d’opposition aux données a caractere personnel

- Déclaration d’une perte ou d’'un vol de tablette mise a disposition de I'éleve dans le
college

- Déclaration d’une perte ou d’'un vol d’une tablette mise a disposition de I’éléve en dehors
du college

- Déclaration d’une panne ou d’un sinistre d’une tablette mise a disposition de I’éleve au
sein du college

- Déclaration d’'une panne ou d’un sinistre d’une tablette mise a disposition de I’éléve hors
du college

- Déclaration de perte ou vol du mot de passe
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Demande d’ acces aux données a caractere personnel

PO1-ADCP

4 I/

Remet les informations a
caractere personnel par
courrier avec accusé de
réception ISEIITY .

Demande d’acces
aux données a
caractere personnel

Vérifie
Complete le : w identite
registrg interne de l'eleve, de son
= = responsable [égal
des dedma_?des de Le principal et sa scolarisation
roits dans I'établissement
3 Envoie les _ Transfert la

informations a
caractére personnel
par email sécurisé

demande par email
’oN

4 COAREZE &

BALE DEPARTEMENT,

cil@correze.fr <=
05 55 93 70 30

Recherche les
données concernant
I'éléve

)

Conformément a l’article 39 de la loi « Informatique et Libertés » du 6 janvier 1978 modifiée, toute personne
justifiant de son identité peut, gratuitement, sur simple demande adressée au responsable du fichier avoir
acces a l’intégralité des informations la concernant sous une forme accessible. Elle peut également en obtenir
copie moyennant le paiement, le cas échéant, des frais de reproduction.

Le délai actuel de réponse est de deux mois avec la loi Informatique et Libertés mais passera a un mois a
compter du 25/05/2018 avec le nouveau réglement européen.
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Demande de reclification des données a caractere personnel
PO2-RDCP

4 I/

Informe des modifications Demande la
effectuées par courrier rectification des
avec accusé de réception données a caractére

e . personnel

Vérifie
Complete le ) identite
registrg interne - de l'eleve, de son
= = responsable |égal
des dedr?;?;jes de Le principal et sa scolarisation

dans I'établissement

3 Informe des
modifications
effectuées par
email sécurisé

Transfert la
demande par email

v\

: W g
4 COAREZE &

BLE DEPARTEMENTA

cil@correze.fr
05 55 93 70 30 <

Demande la
modification des
@ données de I'éléve

Conformément a P’article 40 de la loi « Informatique et Libertés » du 6 janvier 1978 modifiée, toute personne
justifiant de son identité peut exiger du responsable du fichier que soient, selon le cas, rectifiées, complétées,
mises a jour, verrouillées ou effacées les données a caractére personnel la concernant, qui sont inexactes,
incomplétes, équivoques, périmées, ou dont la collecte, 'utilisation, la communication ou la conservation est
interdite. Le responsable du traitement doit étre en mesure de justifier qu’il a procédé aux opérations exigées.
Le délai actuel de réponse est de deux mois avec la loi Informatique et Libertés mais passera a un mois a
compter du 25/05/2018 avec le nouveau réglement européen.
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Demande d opposilion aur données a caraclere personnel

PO3-ODCP

Informg de l'arrét Demande
de tralte’ment et 'opposition aux
’des consequences données a caractere
de 'opposition par courrier e ' personnel

avec accusé de réception

Vérifie
‘ I'identité
Compléte le de I'éléve, de son

registre interne @ L incioal ...« responsable légal
des demandes de e principa et sa scolarisation

droits dans I'établissement

2

3 Informe de l'arrét . N Envoie la
du traitement demande par email

{ COAREZE §

BAALE DEPARTEMENTA

cil@correze.fr =
05 5593 70 30

Supprime les
données

2

Conformément a l’article 38 de la loi « Informatique et Libertés » du 6 janvier 1978 modifiée, toute personne
peut, pour des motifs légitimes et sans frais, s’opposer a ce que des données a caractére personnel la concernant

fassent I'objet d’un traitement.
Le délai actuel de réponse est de deux mois avec la loi Informatique et Libertés mais passera a un mois a compter

du 25/05/2018 avec le nouveau réglement européen.
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Déclaration d une perte ou d un vol de tablette dans le college

PO4-PVTC

“Saisie la demande - ATy -~ Dépose une main -

S oot .... courante ou plainte :
*interne du college - Le principal - alagendarmerie ou :
.. au commissariat .-

2 Déclare la perte ou ’

Remplace la ey
tablette ou refus le vol par Internet ou
téléphone

 COAREZE S

BALE DEPARTEMENTA

www.ecollegel9.fr

0.2 ..
COHRE?EOO[I‘W” ecollegel9@correze.fr <

LE DEPARTEMENT 05 —|9 07 82 OO

- Géolocalise et

ibloque la tablette le service en charge:

- de l'assurance .-
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Déclaration d’une perte ou d un vol de tablette en dehors du collége

POS5-PVTH

Dépose une main
courante ou plainte
a la gendarmerie ou

au commissariat

Demande le
remplacement
a son assurance

personnelle

4 |

Informe de la perte

Envoie une attestation ou du vol avec
de mise a disposition justificatif de la
a I'éleve e . gendarmerie ou du

commissariat
+ copie de la carte
d’identité

Vérifie
'identité
de I'éleve, de son
responsable |égal
et sa scolarisation
dans I'établissement

Complete le
registre interne
des demandes de Le principal
droits

3 o .

Envoie une attestation Déclare la perte ou le
de mise a disposition vol par Internet ou
au college téléphone

www.ecollegel9.fr
ecollegel9@correze.fr

0519 07 82 00

Géolocalise et
bloque la tablette
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Déclaration d' une panne ou d un sinistre d' une tablette mise a

dispoaition de [’ éleve au sein du collége
PO6-PSTC

Saisie la demande
dans le registre
interne du collége

Le principal

Y /

Déclare dans un
Remplace la tablette rapport détaillé la
panne ou le sinistre
A o par Internet ou
< = téléphone

r X 4

WU
A COAREZE

BALE DEPARTEMENTA

www.ecollegel9.fr
ecollegel9@correze.fr

0519 07 82 00

legel9

2

3 Envoie une nouvelle Déclare la panne
tablette ou le sinistre

A

-
Worldline

Assurance Guichet
Conseil départemental de maintenance

Effectue un Active la garantie
devis si hors garantie constructeur
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Déclaralion d’ une panne ou d’un sinistre d une tablelle mise a
disposition de [ éleve hora du collége

PO7-PSTH

Demande le
remplacement
a I’assurance

personnelle " _
Le responsable l1égal / Penseignant

/

Envoie d’une attestation
avec la valeur réelle de la
tablette en cas de sinistre
ou envoi d’une tablette en

cas de panne garantie

Informe sur la panne
ou le sinistre et le
tiers responsable

Vérifie
identité
C(_)mpl_‘ete le de I'éléve, de son
registre interne @ .. . responsable légal
des demandes de Le principal et sa scolarisation

droits dans I'établissement
Envoie une attestation
avec la valeur réelle de la 2

tablette en cas de sinistre . Dé_cliare la panne ou

ou envoie une tablette en y < le sinistre par Internet
cas de panne garantie o0 ou téléephone

N r X .

: W .

BA\LE DEPARTEMENTA

www.ecollegel9.fr
ecollegel9@correze.fr

0519 07 82 0O

ollegel9
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Déclaration de perte ou vol du mot de passe
PO8-PVMP

Les éléves/ Les enseignants

Y

Informent de la
perte du mot de
passe

Transmet le nouveau mot
de passe

Saisie de la
demande dans le
registre interne du -’ Le principal
college
3 Transmet le nouveau ey Déclare la perte ou
mot de passe par N le vol par Internet ou
email téléphone

www.ecollegel9.fr
O ecollegel9@correze.fr <
)

EPARTEMENT 05 19 07 82 oo

’.”
%9 Collzgel9
EZE

ILJE

Crée un nouveau
mot de passe
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Partie 4 :

Annexes
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CNIL Cadre réserveé a la
] CNIL

3 Place de Fontenoy - TSA 80715 - 75334
Paris cedex 07

T.01 53 732222-F. 0153732200
www.cnil.fr

DECLARATION NORMALE

(Article 23 de la loi n® 78-17 du 6 janvier 1978 modifiée en 2004)

Nom et prénom ou raison sociale : Sigle (facultatif) :
N° SIRET :

Service : Etablissement Code APE :

Adresse :

Code postal : - Ville : Téléphone :

Adresse électronique : Fax :

(Veuillez préciser quel est le service ou l'organisme qui effectue, en pratique, le traitement)
Si le traitement est assuré par un tiers (prestataire, sous-traitant) ou un service différent du déclarant, veuillez
compléter le tableau ci-dessous :

Nom et prénom ou raison sociale : Sigle (Facultatif) :
N° SIRET :

Service : Etablissement Code NAF :

Adresse :

Code postal : Ville : Téléphone :

Adresse électronique : Fax :

Quelle est la finalité ou l'objectif de-votre traitement (exemple : gestion du recrutement) :

Mise en oeuvre d'une solution intégrée nécessitant un traitement de DCP ayant pour finalité la mise a
disposition des éleves et des enseignants un ensemble d'Equipement Individuel Mobile (tablette android
Sqool), équipé d'applications et de services numériques. Ces services incluent un ensemble
d'applications dans le "nuage" visant a : gérer des appareils mobiles (MDM-Mobile Device
Management); gérer le magasin d'applications privé (MAM-Mobile Application Management) via Sqool
et les services Google:G suite for Education (mail, messagerie instantanée, visioconférence); stocker les
productions des éleves, des enseignants (MCM-Mobile Content Management); superviser la solution de
gestion de classe'pour favoriser le travail collaboratif (les enseignants peuvent diffuser des documents
aux éleves, autoriser les acces aux ressources en fonction du projet pédagogique, visualiser I'écran des
éleves sur leur poste de travail, créer des groupes de travail ou gérer des sessions de discussion).

Quelles sont'les personnes concernées par le traitement ?

E Salaries Ll Usagers 0l Adhérents O Clients (actuels ou potentiels) O visiteurs

E Autres (Veuillez préciser) . €leves

Si vous utilisez une technologie particuliére, merci de préciser laquelle (facultatif) :

L] Dispositif sans contact (Ex. : RFID, NFC) ([l Mécanisme d'anonymisation

L carte a puce E Géo localisation (Ex. : GPS couplé avec
GSM/GPRS)

L] Vidéoprotection ([ Nanotechnologie

N° CERFA 13809%02 CNIL - FORMULAIRE NORMALE  PAGE 1 /7
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3 Place de Fontenoy - TSA 80715 - 75334
Paris cedex 07

T.01 53 732222 -F. 0153732200
www.cnil.fr

L] Autres (précisez) :

N° CERFA 13809%02 CNIL - FORMULAIRE NORMALE PAGE 2 /7
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CNIL.

3 Place de Fontenoy - TSA 80715 - 75334

Paris cedex 07

T.01 53 732222-F. 0153732200

www.cnil.fr

Catégories de données

Etat-civil,
Identité,

Données
d’identification.

Vie personnelle

(habitudes de vie,
situation familiale, etc.)

Vie professionnelle

(CV, scolarité, formation
professionnelle,
distinctions, etc.)

Informations d’ordre
économique et
financier

(revenus, situation

financiere, situation
fiscale,-ete.)

Données de connexion

(adresse IP, logs,
etc.)

N° CERFA 13809%02

Origine
(comment avez vous
collecté ces données ?)

L Directement aupres
de la personne
concernée

De maniere indirecte.

Précisez :

Par importation de
fichiers CSV depuis les
applications de gestion
de 1'établissement

U Directement aupres
de la personne
concernée

L] De maniere indirecte.

Précisez :

E Directement aupres
de la personne
concernée

L] De maniere
indirecte.
Précisez :

LI Directement aupres
de la personne
concernée

L] De maniere
indirecte.
Précisez :

U Directement aupres
de la personne
concernée

De maniere indirecte.

Précisez :

recueil automatisé dans
le cadre de la
journalisation pour
respect des obligations
légales

Durée de conservation
(combien de temps
conserverez-vous les
données sur support
informatique?)

L] 1 mois

D3mois
Dlan

L] Pendant la durée de
la relation contractuelle

Autres, précisez
sur la durée du projet
pédagogique ou départ
de l'utilisateur

] 1 mois
I:I 3mois
L] 1 an

L] Pendant la durée de
la relation contractuelle

[l Autres, précisez

[ 1" mois
L] 3 mois
1 an

L] Pendant la durée de
la relation contractuelle

Autres, précisez
sur la durée du projet
pédagogique ou départ
de l'utilisateur

[ 1 mois
L] 3 mois
L] 1 an

L] Pendant la durée de
la relation contractuelle

([ Autres, précisez

[11 mois
L] 3 mois
L] 1 an

L] Pendant la durée de
la relation contractuelle

Autres, précisez
pour la durée de
I'archivage (365 jours)
pour répondre a des
requétes judiciaires

CNIL - FORMULAIRE NORMALE
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Destinataires
(veuillez indiquer les
organismes auxquels
vous transmettez les

données)

Destinataires :
Aucun

Destinataires :

Destinataires :
Aucun

Destinataires :

Destinataires :
Aucun
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Données de
localisation

(déplacements, données
GPS, GSM, etc.)

N° CERFA 13809%02

([ Directement aupres
de la personne
concernée

IE De maniere indirecte.

Précisez :

via les adresses IP lors
de l'utilisation des
services

[J1 mois
L] 3 mois
L] 1 an

L] Pendant la durée de
la relation contractuelle

Autres, précisez
Pour la durée
d'archivage (365 jours)
pour répondre a des
requétes judiciaires

CNIL - FORMULAIRE NORMALE
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Destinataires :

Aucun
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En grisé apparaissent les données « sensibles », dont le traitement est particuliérement encadré par la loi :
ces données ne peuvent étre enregistrées dans un traitement que si elles sont absolument nécessaires a sa
réalisation.

N° de sécurité sociale [ ]pirectement aupres [J1 mois Destinataires :
(NIR) de la personne L1 3 mois
concernée 1 an

Ll Pendant la durée de

L pe maniere indirecte. la relation contractuelle

Précisez :
(I Autres, précisez
Infractions, e aupres [ 1 mois Destinataires :
condamnations, de la personne L3 mois
mesures de sireté EEEEE 0,
. p B an
(réservé aux auxiliaires O
. Pendant la durée de
de justice) L pe manizre indirecte. la relation contractuelle
Précisez : .
] Autres, précisez
Opinions philosophiques, [] pirectement aupres [J1 mois Destinataires :
polltl.ques, religieuses, de la personne 3 mois
syndicales, TEEENAE O 1

vie sexuelle,
données de santé,
origine raciale ou

Ll Pendant la durée de

L pe maniere indirecte. la relation contractuelle

) Précisez : ] o
ethnique Autres, précisez

Procédez-vous a des échanges de données ? IE Non
] Oui, avec d’autres services au sein de ’organisme déclarant

] Oui, avec des organismes extérieurs au déclarant

Veuillez cocher les cases correspondant aux mesures de sécurité que vous prenez :
E L’acces physique au traitement est protégé (batiment ou local sécurisé)

E Un procédé d’authentification des utilisateurs est mis en ceuvre (ex. : mot de passe individuel, carte

a puce, certificat, signature...)
E Une journalisation des connexions est effectuée
Ll Le traitement est réalisé sur un réseau interne dédié (non relié a internet)

E Si des données sont échangées en réseau, le canal de transport ou les données sont chiffrés

N° CERFA 13809%02 CNIL - FORMULAIRE NORMALE PAGE S5 /7
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Transmettez-vous tout ou partie des données traitées vers un pays situé hors de I’'Union européenne et
n’assurant pas un niveau de protection suffisant (cf liste a jour de ces pays sur la carte interactive du site internet
de la CNIL www.cnil.fr/vos-responsabilites/le-transfert-de-donnees-a-letranger/)

Eoui ] Non

n Si oui, merci de compléter I’annexe « Transfert de données hors de I’Union européenne »

Le droit d’acces est le droit reconnu a toute personne d'interroger le responsable d’un traitement pour
savoir s’il détient des informations sur elle, et le cas échéant d’en obtenir communication..Cf. article 32
de la loi + modeles de mentions dans la notice

Comment informez-vous les personnes concernées par votre traitement de leur droit d’acces ?

Ll Mentions légales sur formulaire [l Affichage
LI Mentions sur site internet Ll Envoi d’un courrier personnalisé

Iﬂ Autres mesures, précisez : Convention ou charte signée par les éleves et leurs représentants
légaux et par les enseignants

Veuillez indiquer les coordonnées du service chargé de répondre aux demandes de droit d’acces :

Nom et prénom ou raison sociale : Sigle (facultatif) :
N° SIRET :

Service : Etablissement Code NAF :

Adresse :

Code postal : Ville : Téléphone :

Adresse électronique : Fax :

Veuillez indiquer ici les coordonnées de la personne qui a complété ce questionnaire au sein de votre
organisme et qui répondra aux éventuelles demandes de compléments que la CNIL pourrait étre amenée
a formuler

Nom et prénom :

Service :

Adresse :

Code postal=-Ville : Téléphone :

Adresse électronique : Fax :

Raison sociale : N° SIRET :

Sigle (facultatif) : Code NAF :

Adresse :

Code postal : Ville : Téléphone :

Adresse électronique : Fax :

N° CERFA 13809%02 CNIL - FORMULAIRE NORMALE ~ PAGE 6 /7
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Jem’engage a ce que le traitement décrit par cette déclaration respecte les exigences de la loi
du 6 janvier 1978 modifiée.

Personne responsable de l'organisme déclarant.
NOM et prénom : Date le :
Fonction : Vide Signature

Adresse électronique :

Les informations recueillies font I'objet d’un traitement informatique destiné a permettre a la CNIL I’instruction des.déc¢larations
qu’elle recoit. Elles sont destinées aux membres et services de la CNIL. Certaines données figurant dans ce formulaire sont mises a
disposition du public en application de I’article 31 de la loi du 6 janvier 1978 modifiée. Vous pouvez exercer votre.droit d’acces et de
rectification aux informations qui vous concernent en vous adressant a la CNIL: 8 rue Vivienne —CS 30223 — 75083 Paris cedex 02.

N° CERFA 13809%02 CNIL - FORMULAIRE NORMALE PAGE 7 /7
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ANNEXE

TRANSFERT DE DONNEES HORS DE L'UNION EUROPEENNE

(Article 69 de la 1loi n°79-17 du 6 janvier modifiée en 2004 )

Iﬂ Vous étes un organisme (personne morale)

[0 Vous étes une personne physique

Nom et prénom ou raison sociale : Sigle (facultatif).:
N° SIRET :

Service : Etablissement
N°SIREN_ ™% ¥  CODE

ETABLISSEMENT
Adresse : Code APE :
Code postal : Ville : Téléephone :
Adresse électronique : Fax :

Personne a contacter au sein de l'organisme déclarant si un complément d'information doit étre
demandé et destinataire du récépissé :

Nom et prénom :

Adresse
électronique :

1) Quelle est la finalité générale du transfert (exemple : centrale d'appel, assistance
clientéele, saisie des données, etc.) ?
Mise en oeuvre du service de gestion des tablettes SQOOL a distance (MDM pour Mobile Device
Management) et mise en.oeuvre du service d'application de bureautique et de communication
ainsi que du service de fédération d'identité (oAuth)

2) Quelles sont la ou les catégories des personnes concernées par le transfert ?

ESalarie’s [usagers [dAdhérents [Patients
EEtudianm/Ele‘ves [visiteurs [CIClients (actuels ou potentiels)
[JAutre. Veuillez

préciser :

3) Quelle est la nature des traitements opérés par les destinataires des données
(exemple :lecture seule, saisie, etc.)
-assurer le service en tant que prestataire pour identification, autorisation et propagation de
l'identité ;
-encryptage des flux et gestion de la sécurité ;
-routage de messagerie et des notifications ;
- publication en intranet.

4) Quelles sont les catégories de données transférées (voir les rubriques 4 et 5 du
formulaire de déclaration) ?

Iﬂ Etat civillidentité/données d'identification |:|Vie personnelle
Iﬂ Vie professionnelle Dlnformations d'ordre économique et financier
N° CERFA 13786*01 CNIL - ANNEXE TRANSFERT HORS UE PAGE 1/3
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MDonnées de connexion MDonnées de localisation

D N°de sécurité sociale DDonnées biométriques

I:l Données génétiques I:Ilnfractions, condamnations, mesures de siireté

D Appréciations sur les difficultés sociales des personnes DDonne’es de santé

DDe’cés des personnes Dldentite’/donne’es d'identification des investigateurs

Origines raciales ou ethniques, opinions politiques, philosophiques, religieuses, données de santé, appartenance

syndicale, vie sexuelle
I:IDonnées de l'assurance maladie

5) Quels sont les destinataires des données transférées
Types de destinataires (veuillez préciser la nature du lien juridique qui le relie au responsable de traitement) :
[(OMaison mere [JFiliale MPrestataire [JPartenaire commercial

[JAutre(précisez
) :

Pays destinataires :[Chili, Etats-Unis d'Amérique, Singapour, Taiwan]

6) Quelles sont les modalités juridiques permettant le transfert ?

[ Niveau de protection suffisant constaté par une décision de la Commission Européenne
[ Contrat de responsable de traitement 2 responsable de traitement (clauses contractuelles types de

la Commission européenne)
Iﬂ Contrat de responsable de traitement a sous-traitant (clauses contractuelles types de la Commission

européenne)

E Privacy Shield (concerne uniquement les Etats-Unis)

[] BCR (Binding Corporate Rules) responsable de traitement du groupe

[[] BCR (Binding Corporate Rules) sous-traitant du groupe

[] Exception prévue par l'article 69 de la loi du 6-janvier 1978 modifiée : précisez laquelle :
Llra sauvegarde de la vie de la personne
ULa sauvegarde de l'intérét public
Llre respect d'obligations permettant d'assurer la constatation, l'exercice ou la défense d'un
droit en justice
Ll La consultation d'un registre public
L Lexécution d'un contrat entre le responsable du traitement et l'intéressé
(| La conclusion ou l'exécution d'un contrat conclu dans l'intérét de la personne concernée entre
le responsable du traitement et un tiers

OLe consentement de la personne

N° CERFA 13786*01 CNIL - ANNEXE TRANSFERT HORS UE PAGE 2 /3
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Je certifie l'exactitude des renseignements fournis dans le présent document.

Ces éléments seront pris en compte par la CNIL pour instruire ce dossier et, en cas de transfert
de données hors de I'Union Européenne encadré par des clauses contractuelles types ou des BCR
(Binding Corporate Rules), se prononcer sur la demande d'autorisation de ce transfert.

Personne responsable de l'organisme déclarant :
NOM et Prénom : Date :
Fonction : Vide Signature :

Adresse électronique :

Les informations recueillies font I’objet d’un traitement informatique destiné a permettre a la CNIL I'instruction des déclarations
qu’elle recoit. Elles sont destinées aux membres et services de la CNIL. Certaines données figurant dans ce formulaire sont mises a
disposition du public en application de I’article 31 de la loi du 6 janvier 1978 modifiée. Vous pouvez exercer votre droit d’acces et de
rectification aux informations qui vous concernent en vous adressant a la CNIL: 8 rue Vivienne —CS-30223 -~ 75083 Paris cedex 02.

N° CERFA 13786*01 CNIL - ANNEXE TRANSFERT HORS UE PAGE 3 /3
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Réfléchis avant
de publier !

Sur internet, tout le monde peut voir ce que
tu mets en ligne : infos, photos, opinions.

@ Securise tes comptes!

Paramétre toujours tes profils sur
les réseaux sociaux afin de rester maitre
des informations que tu souhaites partager.

@ Respecte les autres!

Tu es responsable de ce que tu publies en
ligne alors modére tes propos sur les réseaux
sociaux, forums... Ne fais pas aux autres ce
que tu n'aimerais pas que I'on te fasse.

Donne le minimum d'informations
personnelles sur internet. Ne communique ni
tes opinions politiques, ni ta religion, ni ton
numéro de téléphone...

@ Utilise un pseudonyme!

adresses e-mml! Seuls tes amis et ta famille sauront
. N . qu'il s"agit de toi.

Tu peux utiliser une boite e-mail pour tes
amis et une autre bofte e-mail pour les jeux

et les réseaux sociaux.

et aux vidéps!

Ne publie pas de photos génantes de tes amis ou
de toi-méme car leur diffusion est incontrdlable.

Vérifie tes traces!

Tape régulierement ton nom dans un moteur de
recherche pour découvrir quelles informations
te concernant circulent sur internet.

de passe!

Ne les communique a personne et choisis-les
un peu compliqués : ni ta date ni ton surnom!

tes historiques!

Efface régulierement tes historiques de navigation
et pense a utiliser la navigation privée si tu utilises
un ordinateur qui n'est pas le tien.

Commission Nationale de I'Informatique et des Libertés

Retrouvez d’autres conseils et astuces sur www.cnil.fr et sur www.educnum.fr! #EducNum
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Plus de droits

' pour vos donnees :

Des données a emporter!!

Je peux récupérer les données que j'ai communiquées a une
plate-forme et les transmettre i une autre {réseau social,
fournisseur d’accés 3 internet, site de streaming, etc.)

Plus de transparence

Je bénéficie de plus de lisibilité sur ce qui est fait
de mes données et j'exerce mes droits plus
facilement {(droit d'accés, droit de rectification).

Protection des mineurs . .
SR , Guichet unique
Les services en ligne doivent obtenir le consentement

des parents des mineurs de moins de 16 ans avant leur En cas de probléme, je m’adresse a Uautorité de
inscription. protection des données de mon pays, quel que soit
le lieu d'implantation de Uentreprise qui traite mes
données.

w.cnil.fr/sites/default/files/atoms/
—optimise.pdf

Sanction renforcée

En cas de violation de mes droits, l'entreprise responsable
encourt une sanction pouvant s’élever a 4% de son chiffre
d’affaires mondial.

Consécration du
droit a Uoubli

Je peux demander i ce qu'un lien soit déréférencé
d’un moteur de recherche ou qu'une information soit
supprimée s'ils portent atteinte 3 ma vie privée.

lllustration : Martin Vidberg

Nouveau Réglement européen sur la protection des données personnelles
Apreés quatre années de débats, I'Union européenne a finalisé le projet de reglement sur
le protection des données personnelles qui doit permettre a 'Europe de s'adapter aux
nouvelles réalités du numerique. Le reglement, qui sera adopté au premier semestre
2016, renforce les droits des citoyens européens et leur donne plus de contréle sur leurs "
données personnelles. Il simplifie les formalités pour les entreprises et leur offre un armiciEze s c N | | L

cadre juridique unifié. Il sera applicable en 2018 dans tous les pays de 'UE. DataProtection WaminE Party 4 oa” | | i |

Téléchargeable sur https:/www.cnil.fr/sites/default/files/atoms/files/poster_fr-optimise.pdf
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Pour plus d’informations, vous pouvez:

Consulter le site www.cnil.fr

Contacter
- le CIL (Correspondant Informatique et Libertés) du Département de la Corréze -
ClL@correze.fr - 05 55 93 70 30
- le DAN (Délégué académigue au numérique) - Jean Luc BOUSQUET,
jean-luc.bousquet@ac-limoges.fr

Ce document est téléchargeable sur le site www.ecollegel9.fr
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